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PROCEDIMIENTO DE SEGURIDAD EN LA RED

1. PROCEDIMIENTO DE PREVENCION DE ACCESO AL ROUTER
POR FUERZA BRUTA SSHY FTP

Detener los ataques FTP.

La configuracion permite un maximo de 10 intentos de conexion FTP incorrectas
por minuto.

Se ingresa a la Routerboard y por new terminal se ingresan las lineas para evitar
ataques por FTP:
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Desde New Terminal se ingresan las siguientes lineas de configuracion:
[admin@MikroTik] > ip firewall filter

[admin@MikroTik] /ip firewall filter> add chain=input protocol=tcp dst-port=21 src
-address-list=ftp_blacklist action=drop comment=Bloqueo_Fuerza_Bruta_por_FTP
[admin@MikroTik] /ip firewall filter> add chain=output action=accept protocol=tcp
comment="530 Login Incorrect” dst-limit=1/1m,9,dst-address/1m
[admin@MikroTik] /ip firewall filter> add chain=output action=add-dst-to-address-I
ist protocol=tcp content="530 Loging Incorrect" address-list=ftp_blacklist address
-list-timeout=3h

[admin@MikroTik] /ip firewall filter>
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Visto desde el New Terminal:
[admin@MikroTik] > ip firewall filter
[admin@MikroTik] /fip firewall filter» add chain=input protocol=tcp dst-port=21 src
—addreas-list=ftp blacklist action=drop comment=Blogquec Fuerza Bruta por FTP
[admin@MikroTik] /fip firewall filter» add chain=output action=accept protocol=tcp
comment="530 Login Incorrect” dst-limit=1/1lm,9,dst-address/1lm
[admin@MikroTik] Fip firewall filter» add chain=output action=add-dst-to-addreas-1
ist protocol=tcp content="530 Loging Incorrect”™ address-list=ftp blacklist address
-list-timecut=3h

Bloqueo de ataques de fuerza bruta por SSH

Esta configurcion bloquea por 10 dias la direccion de origen después de intentos
repetidos:

[admin@MikroTik] > ip firewall filter

[admin@MikroTik] /ip firewall filter> add chain=input protocol=tcp dst-port=22 src
-address-list=ssh_blacklist action=drop comment="bloqueo de ataques de fuerza
brut

a por SSH" disabled=no

[admin@MikroTik] /ip firewall filter> add chain=input protocol=tcp dst-port=22 con
nection-state=new src-address-list=ssh_stage3 action=add-src-to-address-list
addre

ss-list=ssh_blacklist address-list-timeout=10d comment="bloqueo por 10 dias"
disab

led=no

[admin@MikroTik] /ip firewall filter> add chain=input protocol=tcp dst-port=22 con
nection-state=new src-address-list=ssh_stage2 action=add-src-to-address-list
addre

ss-list=ssh_stage3 address-list-timeout=1m comment="" disabled=no

[admin@MikroTik] /ip firewall filter> add chain=input protocol=tcp dst-port=22 con
nection-state=new src-address-list=ssh_stagel action=add-src-to-address-list
addre

ss-list=ssh_stage2 address-list-timeout=1m comment="" disabled=no

[admin@MikroTik] /ip firewall filter> add chain=input protocol=tcp dst-port=22 con
nection-state=new action=add-src-to-address-list address-list=ssh_stagel
address-|

ist-timeout=1m comment="" disabled=no

Visto desde New Terminal:
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[admin@MikroTik] > ip firewall filter

[admin@MikroTik] /ip firewall filter» add chain=input protocol=tcp dat-port=22 arc
-addreas-list=ash_blacklist action=drop comment="blogquec de ataques de fuerza brut
a por S55H" disabled=no

[admin@MikroTik] fip firewall filter» add chain=input protocol=tcp dst-port=22 con
nection-state=new arc-address-liast=ash_stage3 action=add-arc-to-address-list addre
33-1liat=3sh_blackliast address-list-timeout=10d comment="bloquec por 10 dias™ disazb
led=no

[admin@MikroTik] fip firewall filter» add chain=input protocol=tcp dst-port=22 con
nection-state=new arc-address-liast=ash_stage? action=add-arc-to-address-list addre
33-1iat=33h_staged address-list-timeout=1m comment="" disabled=no

[admin@MikroTik] fip firewall filter» add chain=input protocol=tcp dst-port=22 con
nection-state=new src-address-list=3sh_stagel action=add-src-to-address-list addre
33-list=ash_stage? addreas-list-timeout=1m comment="" dizabled=no

[admin@MikroTik] /ip firewall filter» add chain=input protocol=tcp dat-port=22 con
nection-state=new action=add-src-to-address-list address-list=ssh_stagel address-1
ist-timeout=1m comment="" disabled=no

[admin@MikroTik] /ip firewall filter»

Por interfaz gréfica se pueden observar las lineas configuradas:

En ip firewall filter> print

Firewsall

Fiter Rules |NAT Mangle Service Pots Connections  Address Lists  Layer7 Protocols

E‘E‘ |§: Reset Courters H 00 Reset All Counters | |: il | |a|| ||3|

# | |Action |Chain |Src. Address |Dst. Address |Proto...|Src. Pot  |Dst. Pot || w
it Blogueo_Fuerza_Bruta_por_FTP
0 3 drop input 6 ftep) 21
.- 530 Login Incomect
1 of accept output 6 ttep)
2 =t add dst to address list output & ftop)
.: blogueo de ataques de fuerza bruta por S5H
3 3 drop input 6 ftep) 22
.» bloqueo por 10 dias
4 ct add src to address list input & ftep) 22
h t add src to address list input 6 ftcp) 22
5 t add src to address list input & tcp) 22
7 t add src to address list input & tcp) 22
+| *
Bitems

Listado completo para pegar desde Terminal:

fip firewall filter

add action=drop chain=input comment="fuerza bruta" disabled=no dst-port=21\
protocol=tcp src-address-list=ftp_blacklist

add action=accept chain=output content="530 login incorrect” disabled=no \
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dst-limit=1/1m,9,dst-address/1m protocol=tcp

add action=add-dst-to-address-list address-list=ftp_blacklist \
address-list-timeout=3h chain=output content="530 login incorrect" \
disabled=no protocol=tcp

add action=drop chain=input comment="ssh fuerza bruta" disabled=no dst-port=\
22 protocol=tcp src-address-list=ssh_blacklist

add action=add-src-to-address-list address-list=ssh_blacklist \
address-list-timeout=1w3d chain=input connection-state=new disabled=no \
dst-port=22 protocol=tcp src-address-list=ssh_stage3

add action=add-src-to-address-list address-list=ssh_blacklist \
address-list-timeout=1w3d chain=input connection-state=new disabled=no \
dst-port=22 protocol=tcp src-address-list=ssh_stage3

add action=add-src-to-address-list address-list=ssh_stage3 \
address-list-timeout=1m chain=input connection-state=new disabled=no \
dst-port=22 protocol=tcp src-address-list=ssh_stage2

add action=add-src-to-address-list address-list=ssh_stage2 \
address-list-timeout=1m chain=input connection-state=new disabled=no \
dst-port=22 protocol=tcp src-address-list=ssh_stagel

add action=add-src-to-address-list address-list=ssh_stagel \
address-list-timeout=1m chain=input connection-state=new disabled=no \
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2. PROCEDIMIENTO BLOQUEO DE SPAMMER

El siguiente procedimiento detecta y bloquea virus SMTP mas conocidos como
SPAMMER.

Se requieren crear dos reglas de Firewall Forward:
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Configuracién por lineas de comando:

[admin@MikroTik] > ip firewall filter

[admin@MikroTik] /ip firewall filter> add chain=forward protocol=tcp dst-port=25
src-address-list=spammer action=drop comment="BLOQUEO DE SPAMMER O
USUARIOS INF

ECTADOS"

[admin@MikroTik] /ip firewall filter> add chain=forward protocol=tcp dst-port=25 c
onnection-limit=30,32 limit=50,5 action=add-src-to-address-list address-
list=spamm
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pammer address-list-timeout=1d comment="Detecta y adiciona a la lista de
SPAMMERS"
[admin@MikroTik] /ip firewall filter>

Cuando un usuario infectado, es detectado con un virus, gusano o hacer correo no
deseado, el usuario se agrega a una lista spammer y bloquear el saliente SMTP
por 1 dia. Normalmente, los ataques de spamming al no tener respuesta
descartan la ip del usuario.

Finalmente para ver las reglas en el router se puede revisar por interfaz grafica:

Firewall O x|

Fiter Rules |NAT Mangle Service Ports Connections  Address Lists  Layer? Protocols

IE“E' IE' |l.'|l:l Reset Counters ||ul.'| Reset All Counters | |:"_'. ||a|| ||$|
# | |Action Chain Src. Address |Dst. Address |Proto... |Src. Port  |Dst. Pot || w
0 3 drop inpt & {tcp) 21 -
- 530 Login Incomect ]
1 «f accept output 6 ftcp)
2 =t add dst to address list output & ftcp)
::: bloquea de ataques de fuerza brta par S5H
3 3 drop input 6 itcp) 22
.:: bloquea por 10 dias
4 =t add src to address list input & ftcp) &2
L] =t add srz to address list input & ftcp) s
& =t add src to address list input & ftcp) Pl
7 =t add src to address list input & ftcp) 22
;. BLOQUEQ DE SPAMMER O USUARIOS INFECTADOS
8 3 drop forward & ftcp) 25
.; Detecta y adiciona a la lista de SPAMMERS
5 =t add src to address list farward & ftcp) 25 o
*| | »
10 tems (1 selected)
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3. PROCEDIMIENTO DE SEGURIDAD PARA LAS CONEXIONES
INALAMBRICAS

Con este procedimiento se impiden conexiones inalambricas no autorizadas.

PROCEDIMIENTO PARA ENLACES MIKROTIK

Se realiza acceso por el software propietario Winbox:
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Se ingresa al menu de Wireless y se selecciona la pestafia Security Profile:
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Wireless Tables

Intefaces Mstreme Dual Access List Registration Connect List  Security Profiles |Char1r1els

[+[[=] [7]

~ Hefault nane

ame + [Mode | Authenticatio... |Unicast Ciphers |Group Ciphers | WPA Pre-Shared ... |\ WPAZ2 Fre-Shared...| Re

Se da click en el

1item

Mew Security Profile

General | RADIUS EAP  Static Keys

MName: |pmﬁle1

i
Mode: |d}.rr|amic beeys " * | Apply
- Authentication Types

] WPAPSK WPA2 PSK Copy

[] WPAEAP (] WPAZ EAP Remave
- Unicast Ciphers

[ ] tkip 85 cCm
— Group Ciphers

[ tkip g5 cCm

WPA Pre-Shared Key: | |

Se puede dejar
por defecto este
nombre, el cual
se usara a la hora
de aplicarlo a la

VWPA2 Pre-Shared Key: | !

Supplicant Identity: | |

Group Key Update: |D'|]:D5:DD |

Management Protection: |alluwed || ¥ |

Management Protection Key: | |

Se configura el key
de seguridad
inaldmbrica
asignado por parte
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Interface <wlan1:
General Wirsless | WDS Status  Traffic Sobre la tarjeta
ssiD- |ANS - inalambrica en
Master Interface: |wian 7 E Apply SeCU”Fy PrOflle Se_
Securty Profie: [proficT 2 — selecuonalel profile
| Deabe | 1 que previamente
Default AP Tx Rate: ¥ bps se configuro
Default Client Tx Rate: * bps Copy
Default Authenticate
| Default Forward
Hide SSID

Adicionalmente se debe retirar la seleccion en Default
Authenticate del lado del Radio AP con esto es
necesario registrar en el Access Lista la MAC Address
de la tarjeta inalambrica del esquipo Station

Para ingresar la MAC Address de la tarjeta inalambrica del equipo Station , vamos
por el menu de wireless y la pestafia Access Lista alli # adicionamos con el
icono e ingresamos el dato de la MAC Address, adicionalmente se selecciona la
interfaz inaldmbrica y se puede limitar el ancho de banda del enlace.

@ admin@D4:CA:6D:59:25:B8 (MikroTik) - WinBox v6.27 on RB450G (mipsbe) |
|| Safe Mode
As Quick Set
[ Irterfaces Intefaces  Nstreme Dual Access List | Registration  Cornect List - Security Profiles
3 Wireless & =l T
a1, Bridge - —
# | |MAC Address Interface Signal Str... | Authentication Far
Cie
= PPR New AP Access Rule =l E3
=5 Switch
o e MAC Address: |00:00:00:00:00:00 -
P s Interface: |wlan1 -
2 MPLS [\ Signal Strength Range: |-120..120
~ = [\
B . AP Tx Limt: [5M -
o7 System
Q Quewes Client Tx Limit: |5M| -
=5 Files v| Authentication
|| Log v| Forwarding
L Radi
“@ s Private Key: |none ¥ | [
x Tools ¥
Private Pre Shared Key:
| New Terminal
0 MetaROUTER Management Protection Key:
','T Partition V- Tz
| 2 Make Supout rif enabled
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4. PROCEDIMIENTO EN ENLACES UBIQUITI

Nanootation <

Herramientas: EI Logout

Configuracion Inalambrica Basica

Modo Inalambrico:[?] | Punto de Acceso
33D | Maswifi

Codigo Pais: | Spain

[=]
[=]
Se seleccionan estos
Channel Width:[7] | 20 MHz [=] parémetros: WPA2-AES, PSKy
[=]
[=]

Modo IEEE &02.11: | B/GIN mixed

Cambio de canal:[?] | Inhabiltado

la clave WPA entregada por
Disefio. Esto aplica para el lado
Extension Channet: | None AP como para el lado Station .

Freguency List, MHz; |:| Habiltado

Freguency, MHz: | Auto

Aute Adjust to EIRP Limit:

Potencia de salida: R | 9 dBm
Max TX Rate, Mbps: | MCS 13 - 130 El Automatic
Seguridad inalambrica . ..

Como seguridad adicional se
Sequridad: [ WPAZ-AES [~] puede habilitar del lado AP el

WPA Authentication: | PSK =] ACL de MAC e introducir la

WPA Clave Pre-Compartidas; |sessess [ show MAC de la Wlan del eqUIpO

ACL de MAC: [ Habiltado Station

€ Copyright 2006-2011 Ubiguiti Networks, Inc.
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A continuacion los nodos donde se tienen equipos de seguridad para la red:

CLIENTES NODO DEPARTAMENTO MUNICIPIO
COMPASS SERVICES SAS -- PTO NUEVO FUEGO STEREO MAGDALENA SANTA MARTA
AUSTING INGENIEROS SAS -- PTO NUEVO FUEGO STEREO MAGDALENA SANTA MARTA
MEDIA COMMERCE -- PEAJE NEGUANIJE LA LLORONA MAGDALENA SANTA MARTA
AUSTING INGENIEROS SAS -- LA JAGUA LA LOMA CESAR LA JAGUA DE IBIRICO
COMPASS SERVICES SAS -- MINA LA JAGUA LA LOMA CESAR LA JAGUA DE IBIRICO
AUSTING INGENIEROS SAS -- CALENTURITAS LA LOMA CESAR EL PASO
CHM MINERIA SAS -- MINA DRUMOND LA LOMA CESAR EL PASO
KOMATSU COLOMBIA SAS -- MINA DRUMMOND LA LOMA CESAR EL PASO
MECANICOS ASOCIADOS SAS -- MINA DRUMMOND LA LOMA CESAR EL PASO
CHM MINERIA SAS -- MINA EL DESCANSO LA LOMA CESAR EL PASO
COMPASS SERVICES SAS -- MINA CALENTURITAS LA LOMA CESAR EL PASO
PETROLEUM BLENDING S.A -- OMEGA RAMIRIQUI YOPAL CASANARE YOPAL
PETROLEUM BLENDING S.A -- OMEGA RANCHO HERMOSO YOPAL CASANARE YOPAL
PETROLEUM BLENDING S.A -- OMEGA CAMPO POINTER YOPAL CASANARE YOPAL
GEOPARK COLOMBIA VILLANUEVA CASANARE VILLANUEVA
AGROPECUARIA ALIAR S.A -- PUERTO GAITAN PUERTO GAITAN META PUERTO GAITAN
MEDIA COMMERCE -- CAFABA YONDO SANTANDER BARRANCABERMEJA
ARAUCA ARAUCA ARAUCA
ARAUQUITA ARAUCA ARAUQUITA
ESCUELAS ARAUCA SARAVENA ARAUCA SARAVENA
TAME ARAUCA TAME
FORTUL ARAUCA FORTUL
PUERTO RONDON ARAUCA PUERTO RONDON
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